


0:1( Rechtlicher Hintergrund KRITIS-Dachgesetz

Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrichtungen mit wichtiger Bedeutung fur das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche
Storungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wirden.

Das KRITIS-Dachgesetz reguliert ab 2024 die Resilienz und physische Sicherheit Kritischer Infrastrukturen. Das
Gesetz setzt die EU-Direktive EU RCE in Deutschland durch zusatzliche Pflichten fur Betreiber kritischer Anlagen
um: Meldepflichten, BCM, physische Sicherheit, Personal und Krisenmanagement.
https://www.openkritis.de/it-sicherheitsgesetz/kritis-dachgesetz-sicherheitsgesetz-3-0.html

Zu diesen Systemen zahlen unter anderem auch:
* Anlagen der Wasserversorgung

« Kabelkanalanlagen/Kabelschachte

* Verstarkerstellen

« Stationen zur Energieversorgung der Systeme

Betreiber mussen geeignete und verhaltnismalige Mallnahmen umsetzen, um die Resilienz zu gewahrleisten. Die

Malinahmen mussen basierend auf nationalen Risikobewertungen und Analysen ausgesucht werden und sollen
den Stand der Technik einhalten.
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’3 Lésungsansatz Uberwachung von Kabelschachten

@ = ooy

CHALLENGE IDEA & SOLUTION Kundennutzen
KRITIS erfordert eine zeitnahe Flexible Monitoring Hardware 5G * Rechtzeitige Alarmierungen
Alarmierung bei Dysfunktion oder SENS - Dokumentation der Ereignisse
Sabotage » Alarmierung via Mobilfunk (NB- * Integration in Leitstellen moglich
 Ortung loT, LTE-M oder GSM) * Individualisierte Meldung via
. Zeitpunkt - tagliche Kontrolle der Email
- Ereigniskategorie Betriebsbereitschaft
- Betriebsdaten (optional) « Stromautarke Funktion (Batterien

o Sensordaten (Temperatur, Feuchte, ...) mit Laufzeit >5 Jahren)

o Retrofit wiinschenswert « Einfache Nachrustbarkeit
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‘;0:( Konzept der Schacht- und Verteilschrankiberwachung

e exelonix :
Hardware
Schachtiberwachung
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confidential

*
- .
., o
AR Q
. é)C/
. %)
0.‘ é).
-
A4
Monitoring-Dashboard
- Schachtiiberwachung N
Ubersichtsdashboard : o —

Dashboard Betriebssicherheit

Cloud Service Schachtiiberwachung

Zusatzservice Identifikation



v:( Konzept der Schacht- und Verteilschranktiberwachung
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Grolde: 200x120x60 mm
Gewicht: 492g
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Hardware flr die Schachtliiberwachung

Kommunikationsmodul

Das Kommunikationsmodul Ubertragt die Alarmierungen via
Mobilfunk an die Cloud.

Bezeichnung: 5G SENS

Anschliisse: bis zu 4 Sensoren fiir die Schachttiberwachung
Zusatzliche Sensoren: Temperatur und Lagesensor
Mobilfunk: NB-loT, Cat-M, GSM

Positionsbestimmung beim Einbau: GNSS (GPS, Galileo)
Spannungsversorgung: 6AA Batterien
Batterielebensdauer: bis zu 4.000 Messages

Gehduse: IP65 (geschiitzt gegen Wasser und Beriihrung)
Temperaturbereich: -40 °C ... +80 °C
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»:5( Sensor fur Schachtuberwachung

Schachtoffnungssensor

Fir Schachte mit geteilten Abdeckungen bis zu 4 Sensoren kbnnen
in einem Schacht angebracht werden.

Bezeichnung: TRU COMPONENTS 1426611 XZ-9/109
Schaltspannung: 250 V/AC

Schaltstrom (max.) 10 A

Kontaktart: 1 SchlieRer & 1 Offner

Funktionen: tastend

Schutzart: IP65

Dimensionen: (L x B x H) 195 x 30.5 x 30 mm
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:¢ Einfache Nachrustung fur die Schachtiberwachung
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A Schachtuberwachung in der Praxis
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):( Alternative fur Schaltschranke
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Kommunikationseinheit:5 G SENS

Detektion von Offnungen: Rollenschalter als
Turoffnungsdetektor (bis zu 4 Schalter moglich)
Zusatzliche Sensoren: Temperatur und Lagesensor
Mobilfunk: NB-loT, Cat-M, GSM
Positionsbestimmung beim Einbau: GNSS (GPS, Galileo)
Spannungsversorgung: 3AA Batterien oder externe
Stromversorgung

Batterielebensdauer: bis zu 2.000 Messages
Gehause: IP40

Temperaturbereich: -40 °C ... +80 °C
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?’( Funktionsweise Cloud Services zur Schachtiberwachung
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DASHBOARD

Alarmierung innerhalb einer
Minute

GERATE
MANAGEMENT

Automatischer taglicher Funktionstest durch
GERATEMANAGEMENT

confidential

Funktionalitat

* Registrierung &
Deregistrierung der Gerate

« Statusubersicht zu
Schachtoffnungen

« Datenbank mit Ereignissen

« Einstellung von
Alarmierungswegen (Email)

« Tagliche Funktionstests

* Firmwareupdate Uber die
Luft (FOTA)
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»3 Sicherheitsfunktionen

Authentifizierung:
L JWT Token mit ECDSA (Elliptic Curve Digital
O~ Signature Algorithm) bietet sichere Integritat fur eine
Gerateauthentifizierung

Verschlusselte Datenubertragung:

oo
L

sichere Kommunikation verwendet. Bei HTTPS wird das

rexelonix = y 0 i Hypertext Transfer Protocol Secure (HTTPS) wird flr die

Kommunikationsprotokoll mit Transport Layer Security

(TLS) verschlusselt.

Geschutzter Geratespeicher (optional):

Daten auf dem Gerat konnen mit zusatzlich mittels AES
verschlusselt werden
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Schachtuberwachung

ﬂri OFFEN

Cloud Dashboard

* Position

e Statusinformationen (Schacht
offen/zu)

* Batterie

* Netzabdeckung

Ubersichtsdashboard
* Position
e Status

Email-Alarmierung

* Statusinformationen
* Link zum Dashboard
* Design anpassbar

B Mend  [FIRING:1] Schachtiberwachung hohe-duene (hohe-due.. - O X

* Antworten N Antwortenanalle  =b Weitedeiten ~ O Markieren v @ Mehr v

[FIRING:1] Schachtiiberwachung hohe-duene (h.. | Posteingsng X = &

> < Von Alert Fr20.102023 09:52
@ A0 demothohe-duene@exelonixcom -

Sprache Englisch erkannt. Machten Sie die Nachricht jetzt oder nie

ab
@ Abmelden vom Erhalt derartiger Nachrichten

=< exelonix

Schachtiberwachung

Description

Aktueller Zustand des Schachtdeckels: OFFEN

Values

8=0 Cx1
Labels
alertname Schachtiiberwachung
demo hohe-duene
device_id AHGV-XTQY-3WVT-6RYS
grafana_folder hohe-duene

View dashboard View alert

@bserved 2s before this notification was delivered, at 2023-10-20 07:52:00 +0000
uTC

© 2023 Grafana Labs / Exelonix GmbH.




»:E( Sensor fur Schachtuberwachung

+«— 56,5mm —

Hohe: 13 mm
Gewicht: 18g
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Bluetooth Beacon zur Identifikation

Mitarbeiter, die den Schacht fir Wartungsmalinahmen 6ffnen
mussen, werden anhand der eindeutigen iBeacon-Kennung vor Ort
erkannt und im Offnungsprotokoll angezeigt.

(notwendig flr Zusatzservice Identifikation)

Bezeichnung: Eye Beacon

Funkstandard: Bluetooth 5.2 certified (iBeacon Protokoll)
Erkennbar im Abstand von: 80m

Batterie: Lithium / Mangandioxid 600 mAh
Batterielebensdauer: + 8 Jahre

Gehduseschutzklasse: IP67

Temperaturbereich: -20 °C / +60 °C
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*} Zusatzservice ldentifikation

Service:

* Unterscheidung zw. berechtigter und unberechtigter
Schachtoffnung

 Protokollierung der bei der Offnung anwesenden
Mitarbeitern

* Protokollierung der Arbeitszeiten am offenen Kabelschacht

Funktionsweise:
* Berechtigte Mitarbeiter bekommen einen Bluetooth-Sender
(iBeacon) mit einer eindeutigen Kennnummer
e Beider Schacht6ffnung scannt das Gerat zur
Schachtliberwachung fiir 30s nach dem Bluetooth Sender -\\\
e Die gefundenen Kennungen von anwesenden Bluetooth
Sendern (Mitarbeitern-Vor Ort) werden im Q
Offnungsprotokoll angezeigt

A 4
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v'( Service Schachtuberwachung

A

5 & Hohe Dine @ Search or jump ta @tk | o & @

= Home ; Dashboards » Schachtiberwachung 1 ef i Add ~ @ (@ Llast3hours v & O S5~ | ~

Schachtuberwachung

Schacht derzeitiger

L]
Position Schachtstatus
12:30 o 14:30 15:00 16:30 16:00
Time + Zustand  Anwesende Mitarbeiter Blustoath Signalstarke (RSS!
2023-10-19 16:00:05 Mitarbsiter A T -84 dem
2023-10-12 16:00:04 Mitarbeiter B inmam 76 dBm
2023-10-19 18:00:02 SFFE MRy —=
o 2023-10-18 15:46.01 Mitarbeiter A LTI -B6 oBm
Offn u ngS- 2023-10-19 15:45:00 ofFEM|  (impmamsmnnnmm o ===
2023-10-13 15:44:57 Mitarbeiter A LU 83 gém
p rOt ko | | 2023-10-19 15:44:53 o 0 lponwwnnnnnnnnnm =
2023-10-19 15:00:04 Mitarbeiter & T T -84 dBm
2023-10-12 15:00:02 GESCHLOSSEN |,  JA e
2023-10-15 14:44:51 Mitarbeiter A -85 dBm
2023-10-18 14:44:48 GESCHLOSSEN M ita rbEite .
2023-10-19 14:43:43 Mitarbeiter A 85 cem

Vor-Ort
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){( Einsatz bei Glasfaserkabelschachten

KRITIS Anforderungen:
Dokumentation von Offnungen von
Kabelschachten (Zeitstempel & Status)
Alarmierung bei ungeplanten Offnungen
Dokumentation von anwesenden
Mitarbeitern

24/06/2024

Ausstattung:

*  Mechanischer
Endabschalter

*  5G SENS Funkeinheit

Sensoren werden

unterhalb der 3 Deckel

angebracht und so

justiert, dass sie

geschlossen sind, wenn

der Schachtdeckel aufliegt

Referenz: ..
cito-
. etworks

confidential
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Ahnliche Anwendungen:
Brunnenuberwachung

KRITIS Anforderungen:
Dokumentation von

24/06/2024

Trinkwasserbrunnenoffnungen
(Zeitstempel & Status)

Alarmierung bei ungeplanten Offnungen
Sicherheitskritische Infrastruktur, daher
Hochstmald an Datensicherheit

| \ Ausstattung:

*  Mechanischer
Endabschalter

*  5G SENS Funkeinheit

* Sensoren werden
unterhalb der 3 Deckel
angebracht und so
justiert, dass sie
geschlossen sind, wenn
der Schachtdeckel aufliegt
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Ahnliche Anwendungen:

Zutrittskontrolle

KRITIS Anforderungen:

24/06/2024

Dokumentation von Offnungen
(Zeitstempel & Status)
Alarmierung bei ungeplanten Offnungen

Ausstattung:

*  5G SENS Funkeinheit (inkl.
Beschleunigungssensor)

e 5G SENS wird innen an der
Tur angebracht und reagiert
auf Bewegung mit einer Alert
Message

confidential
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Ahnliche Anwendungen:

4
% Einsatz Flachdachuberwachung

Ausstattung:

* Roofguard, ein patentiertes
Automatiksieb mit
selbstreinigendem
Liftmechanismus, fur
Dachgullys und Ablaufe

Anforderungen: * Fleck Connect

* Alarmierung bei stehendem Wasser auf Alarmierungsmodul
dem Flachdach

Referenz: ",
FLECK

Dachzubehor!
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